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1 はじめに 

1.1 本書の位置付 

想定読者：システム管理者 

本書は、イット builder の reCAPTCHA 設定方法について示す。 

 

※本ガイドブックにおける画面キャプチャは、2025 年 8 月時点のものになります。 
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2 Google アカウントでの手続き 

2.1 Google reCAPTCHA サイトログイン 

2.1.1 操作方法 

・以下の URL にアクセスする。 

 https://www.google.com/recaptcha/admin/create 
 

・ログイン画面が表示されたら、Google アカウントでログインする。(ログイン済みの場合はスキップ) 
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2.2 Google reCAPTCHA サイト登録 

2.2.1 操作方法 

・ reCAPTCHA に新しいサイトを登録する。 
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2.2.2 項目説明 

項目名 必須 入力／選択値 

ラベル ○ 任意のラベル名を入力する 

reCAPTCHA タイプ ○ 「reCAPTCHA v3」を選択 

ドメイン ○ 対象のドメインを追加 

例： 

システムマネージャーの URL が 

https://sample.it-builder.jp/app_manager/system_manager 

の場合は、 

sample.it-builder.jp 

と指定する。 

Google Cloud Platform プロジェクト名 ○ Google Cloud Platform ですでにプロジェクトが存在し、そのプロジ

ェクトで利用する場合はプロジェクト名を選択する。新規でプロジ

ェクトを作成する場合は、任意のプロジェクト名を入力する。 

 

・ 登録完了画面が表示されたら、画面に表示される「サイトキー」をコピーし、メモ帳などに保存する。

（次章以降で使用） 
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2.3 サービスアカウントの作成 

2.3.1 操作方法 

・Google Cloud Platform にアクセスする。 

※https://console.cloud.google.com/security/recaptcha などから 

 

・画面左上メニューバーから「サービスアカウント」を選択する。 
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・サービスアカウントを作成をクリックする。 
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・必要事項を入力して完了ボタンをクリックし、サービスアカウントを作成する。 

 

 

2.3.2 項目説明 

項目名 必須 入力／選択値 

サービスアカウント名  任意のラベル名を入力する。 

サービスアカウント ID ○ 任意の ID を入力する。 

サービスアカウントの説明  サービスアカウントの説明を入力する。 
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2.4 サービスアカウントキーの取得 

2.4.1 操作方法 

・サービスアカウントの一覧を表示して、作成したサービスアカウントの右側にある操作メニューから 

「鍵を管理」をクリックする。 
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・「キーを追加」から「新しい鍵を作成」をクリックする。 

 
 

・表示されたモーダルウインドで「JSON」を選択して作成をクリックし、サービスアカウントキーをダ

ウンロードする。 
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・ダウンロードした JSON ファイルのファイル名を「google-service-account-file.json」にリネームする。 

 

・サービスアカウントのメール（xxxxx@xxxxxxxxxx.iam.gserviceaccount.com）をコピーしておく。 

※イット builder のパラメーター設定で利用する。 
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2.5 アクセス許可の追加 

2.5.1 操作方法 

・左メニューから「IAM」をクリックして、「アクセスを許可」をクリックする。 
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・表示されたウインドウに必要事項を入力してアクセス許可を作成する。 

 
 

2.5.2 項目説明 

項目名 必須 入力／選択値 

新しいプリンシパル ○ 前項でコピーしたメール

（xxxxx@xxxxxxxxxx.iam.gserviceaccount.com） 

を入力する。 

ロールを選択 ○ 「reCAPTCHA Enterprise エージェント」を選択する。 
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3 イット builder パラメーター設定 

3.1 パラメーターの設定・変更① 

3.1.1 設定対象一覧 

ＩＤ パラメーター名 必須 設定値 

DATA_FILE_EXTENTION 
データファイルとしてアップロー

ド可能な拡張子 

〇 末尾に「,json」を追加する。 

※すでに設定済みの場合は不

要。 

 

3.1.2 操作方法 

・「イット builder システム管理者ガイドブック」の「2 パラメーター設定」を参照し、上記のパラメ

ーターを設定する。 

 

3.2 サービスアカウントキーのアップロード 

3.2.1 操作方法 

前章で作成した「google-service-account-file.json」をファイル管理の「データ」直下にアップロードす

る。 
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3.3 パラメーターの設定・変更② 

3.3.1 設定対象一覧 

ＩＤ パラメーター名 必須 設定値 

RE_CAPTCHA_ENTERPRISE_USE_ENABLE 

reCAPTCHA Enterprise 機能

利用可否 

（1:可、0:否） 

〇 1 

RE_CAPTCHA_ENTERPRISE_SITE_KEY 
reCAPTCHA Enterprise 機能

サイトキー 

〇 前章でコピーしたサイトキー 

RE_CAPTCHA_ENTERPRISE_PROJECT_ID 
reCAPTCHA Enterprise 機能

プロジェクト ID 

〇 前章でコピーしたメールの赤字

部分（xxxxx@xxxxxxxxxx. 

iam.gserviceaccount.com） 

RE_CAPTCHA_ENTERPRISE_SCORE_LIMIT 
reCAPTCHA Enterprise 機能

スコア域値 

〇 0（初期値） 

※必要に応じて変更する。 

 

3.3.2 操作方法 

・「イット builder システム管理者ガイドブック」の「2 パラメーター設定」を参照し、上記のパラメ

ーターを設定する。 
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4 reCAPTCHA の利用設定 

4.1 ログイン画面の設定・変更 

4.1.1 操作方法 

・アプリ部品から「ログイン画面」を選択する。 

・[reCAPTCHA の利用]を「利用する」に設定する。 
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 旧バージョンのイット builder で作成されたログイン画面について 

バージョン「1.3.13」（2024 年度リリース）以前のバージョン上で作成されたログイン画面については、

新方式の reCAPTCHA に対応していないため、デザインにて HTML の初期化を行う。 

※HTML 内容をカスタマイズしている場合は、内容をテキストエディタにコピーするなど、初期化の前

にバックアップを取得する。 

 
 

【アプリ稼働イメージ】 

ログイン画面の右下に reCAPTCHA のマークが表示される。 
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5 reCAPTCHA 認証ホワイト IP 管理システム 

Google へのアクセスが許可されていない等、特定の IP アドレスからのアクセス時に reCAPTCHA を無

効化したい要件がある場合は、「reCAPTCHA 認証ホワイト IP 管理システム」に IP アドレスを登録する

ことで、無効化することができます。 

※無効化した場合も、ログイン画面の右下に reCAPTCHA のマークは表示されるが、監査証跡ログに認

証をクリアした実績が記録されます。 

5.1 ホワイト IP 管理システムの設定 

5.1.1 操作方法 

・アプリ一覧から「reCAPTCHA 認証ホワイト IP 管理システム」を選択する。 

 
 

・稼働中に変更後、ＵＲＬをクリックし「reCAPTCHA 認証ホワイト IP 管理システム」を起動する。 
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・「新規作成」ボタンをクリックし、無効化したい IP アドレス（サブネットマスク）を登録する。 

 
 

※必要に応じてユーザーマスターを作成のうえ、ログイン画面をアプリ内に組み込んでご利用ください。 
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6 旧バージョン「1.3.13」（2024 年度リリース）以前より reCAPTCHA をご利用のお客さまへ 

6.1 reCAPTCHA キーの移行 

・Google は 2025 年末までにすべての reCAPTCHA キーを Google Cloud プロジェクトへ移行するよう

推奨しており、移行しない場合は 2026 年以降 reCAPTCHA が機能しなくなる可能性があります。 

 

イット builder におきましては、reCAPTCHA の移行につきまして、新たな reCAPTCHA キーを発行して

いただき、新方式による設定をしていただく方法を推奨しております。 

 

前章までの手順に沿って設定を完了していただきましたら、旧方式によるパラメーター設定を OFF にし

て、移行の完了をお願いします。 

 

6.1.1 設定対象一覧 

ＩＤ パラメーター名 必須 設定値 

RE_CAPTCHA_USE_ENABLE 
reCAPTCHA 機能利用可否 

（1:可、0:否） 

〇 0 

 

※旧バージョンにて作成されたログイン画面の中で、reCAPTCHA をすでにご利用いただいているログイ

ン画面につきましては、継続してご利用いただく場合は HTML を初期化する必要がありますのでご注意

ください。 

「(補足)旧バージョンのイット builder で作成されたログイン画面について」参照） 

 
 


